Wroclaw, 6 listopada 2023
Przemyst 4.0
Laboratorium 4

ToT Hub

prowadzacy: Dr inz. Radostaw Idzikowski

1 Wprowadzenie

Celem laboratorium jest zapoznanie si¢ z ustluga Azure IoT Hub, obejmuje to budowe prostego
uktadu pomiarowego oraz skonfigurowanie dedykowanego dashboardu. Praca bedzie oceniana na
biezaco w trakcie zajeé¢ wraz z postepem wykonywania zadan. Po ukonczeniu kazdego ukladu
nalezy zawola¢ prowadzacego w celu zaakceptowania etapu.

2 Zadania

W ramach zaje¢ nalezy w zespolach wykonaé nastepujace zadania:
1. Budowa prostego ukladu z czujnikiem odlegtosci.
2. Konfiguracja ustugi
3. Wizualizacja danych z wykorzystaniem technologii

Za wykonanie zadania nr 1 jest ocena dostateczna, za kazde kolejne zadanie jest +1 do
ocenu. Na oceng bardzo dobra (5.0) nalezy wykonaé¢ wszystkie trzy zadania. Dla przypomnienia
na Rys. | przedstawiono uklad pinéw na Raspberry Pi. Ponadto przypominam o przestaniu
kod6w programoéw (w szczegdlnosci z zadania nr 2 oraz 3) wraz ze zdjeciami dzialajacego uktadu
(po jednym na kazdy uklad).
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Rysunek 1: Numeracja pinéw wedlug GPIO Board


https://azure.microsoft.com/pl-pl/products/iot-hub
https://powerbi.microsoft.com/pl-pl/
https://www.raspberrypi.com/documentation/computers/images/GPIO-Pinout-Diagram-2.png

Rysunek 2:

3 Opis zadan

3.1 Zadanie 1

W ramach zadania nalezy zbudowaé prosty uklad pomiarowy wyposazony w ultradzwiekowy
czujnik odleglosci (przedstawiony na Rysunku 2). Czujnik pozwala na pomiar odleglosci w za-
kresie 2 — 200cm. Modul dokonuje pomiaru odlegloéci przy pomocy fali dzwigkowej o czesto-
tliwoéci 40k H z. Do mikrokontrolera wysytany jest sygnal, w ktérym odleglo$é zalezna jest od
czasu trwania stanu wysokiego i mozna ja obliczy¢ ze wzoru:

St = thl * Vs, (1)

gdzie s; testowana odleglosé, ty,; czas stanu wysokiego oraz vg predkos¢ dzwieku. Czujnik nalezy
podpiaé¢ wedlug schematu na Rys. 3, podlaczajac kolejno piny czujnika: VCC do napiecia 5V, GND
do uziemienia, TRIG do pinu 12 oraz ECHO z uzyciem rezystora 3302 do pinu 18 oraz do masy
roéwniez z uzyciem rezystora, ale w tym wypadku 47012.
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Rysunek 3: Uktad z czujnikiem pomiaru odleglosci


https://botland.com.pl/ultradzwiekowe-czujniki-odleglosci/1420-ultradzwiekowy-czujnik-odleglosci-hc-sr04-2-200cm-justpi-5903351241366.html
https://tutorials-raspberrypi.com/raspberry-pi-ultrasonic-sensor-hc-sr04/
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import RPi.GPIO as GPIO
import time

GPI0.setmode (GPIO.BOARD)
GPIO_TRIGGER = 12

GPIO_ECHO = 18
GPID.setup(GPIO_TRIGGER, GPIO.OUT)
GPIO.setup(GPIO_ECHO, GPIOD.IN)

def distance():
GPIO.output (GPIO_TRIGGER, True) # ustawienie Trigger jako wysoki
time.sleep (0.00001)
GPIO.output (GPIO_TRIGGER, False) # zmiana Trigger na niski po 0.01ms

StartTime = time.time() # zaincjowanie zegara

StopTime = time.time() # zaincjowanie zegara

while GPIO.input (GPIO_ECHO) == 0: #zapisanie czasu wystania sygnaiu
StartTime = time.time ()

while GPIO.input(GPIO_ECHO) == 1: #zapisanie czasu powrotu sygnalu
StopTime = time.time ()

TimeElapsed = StopTime - StartTime # wyliczenie réznicy czasu miedzy wysi

aniem a powrotem
distance = (TimeElapsed * 34300) / 2 # wyliczenia dystansu
return distance

Na powyzszym listingu przedstawiono kod do obstugi czujnika ultradzwickowego, ktéry wyliczy
zmierzony dystans. Czujnik wysle sygnal dopiero po ustawieniu stanu wysokiego na wejsciu
TRIGGER. Podczas wysylania sygnatu i czekania na jego powrét ma wyjéciu ECHO jest sygnal
wysoki, wiec wystarczy zmierzy¢ jego czas. Nastepnie przy uzyciu wzoru (1) mozemy wyliczy¢
dystans, odlegtos¢ nalezy podzieli¢ przez 2, poniewaz sygnal musi dojé¢ do obiektu i wrocié.
W ramach tego zadania wystarczy na biezaco wy$wietla¢ zmierzona odlegloéé w konsoli.

3.2 Zadanie 2

Celem zadania jest stworzenie interfejsu do obstugi Raspberry Pi w ustudze . W pierwszej
kolejnosci zaczniemy od konfiguracji odpowiednich komponentéw w serwie Azure. Do portalu na-
lezy zalogowaé sie z wykorzystaniem swojego konta Microsoft. Po zalogowaniu bedzie widoczny
widok pokazany na Rysunku 4. W ramach Ustugi Azure nalezy utworzy¢ nowy zaséb. Z ka-
tegorii Internet rzeczy wybieramy IoT Hub. Do utworzenia zasobu niezbedne jest wybranie
subskrypcji (mozna wybraé¢ wersje prébna lub dla studentéw).
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Rysunek 4: Interfejs ustugi po zalogowaniu

Do utworzenia zasobu potrzebne jest uzupelnienie odpowiednich pdl wedlug schematu na
Rysunku 5. W szczegblach projektu (projcet details) nalezy wybraé aktywna subskrypcje oraz
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Rysunek 5: Widok tworzenia nowego zasobu IoT Hub

wskazaé grupe zasob6éw (poczatkowo nie istnieje ani jedna, wiec nalezy utworzy¢ nowa). Nastep-
nie w szczegdlach wystapienia (Instance details) nalezy okreslié nazwe naszego huba, region,
warstwe (Tier, zalecany wybraé bezplatny, ale mozna wybraé standardowy, poniewaz w préb-
nej subskrypcji powinien by¢ darmowy depozyt w wysokosci 1008, zwigzany jest z tym limit
przesylanych wiadomosci).

W zakladce sieé (Networking) nalezy okresli¢ ustawienia sieciowe. Podczas zajeé skorzy-
stamy z dostepu publicznego. Ustawienie dostepu bedzie mozna edytowaé¢ nawet po utworzeniu
huba. W zakladce zarzadzanie (Management) nalezy okresli¢ model dostepu. Mozna zosta-
wié ustawiania domyslnie (Zasady dostepu wspéidzielonego i kontrola dostepu oparta
na rolach, oraz brak przypisania roli wspétautora). Liczba partycji wskazuje relacje miedzy
komunikatami urzadzenie-chmura, a liczba czytnikéw jednoczesnie odczytujacych te komunika-
ty. W przypadku wigkszosci centréw IoT wystarcza tylko cztery partycje, a w naszym wypadku
powinny wystarczy¢ 2 (jest to maksymalna liczba w wersji dla studentéw). Mozna wlaczyé tryb
wersji zapoznawczej (ale nie jest to zalecane przy pierwszym korzystaniu) w caelu sprawdzania
nowych funkcji, jednak moze sie to zwiaza¢ z brakiem dostepu czesci innych funkcjonalnosci.

Ustuga Azure udostepnia réwniez dodatkowo platne dodatki: (1) Device Update for IoT
Hub — do aktualizacji urzadzania IoT z poziomu usltugi oraz (2) Defender for IoT — do ochrony
naszych urzadzen w sieci. W naszym wypadku zaden z wymienionych dodatkéw nie bedzie
potrzebny! Pola nalezy zostawi¢ odznaczone!

Ostatnim krokiem podczas tworzenia IoT Hub jest przypisanie tagdéw i wartosci w celu ta-
twiejszej ich identyfikacji przy rozliczaniu w przypadku wiekszej liczby zasobéw i urzadzen. Moz-
na tez nie uzupelniaé¢ tagdéw. Na ostatniej zakladce widoczne bedzie podsumowanie wybranych
przez nas ustug. Mozemy potwierdzi¢ utworzenie zasobu poprzez klikniecie przycisku Utwérz.

Kolejnym etapem jest utworzenia urzadzenia (device) w ramach stworzonego IoT Hub. Nazwa
identyfikatora moze by¢ tozsama z nazwa hosta uzywanego Raspbery Pi. Zostawiamy typ uwie-
rzytelniania jako klucz symetryczny oraz automatyczne wygenerowanie kluczy. Nalezy sie upew-
nié, ze opcja Potgcz to urzadzenie z centrum IoT jest wlaczona. Po utworzeniu urzadzania
mozna wejs¢ w szczegoly urzadzenia i sprawdzi¢ wartosci kluczy niezbednych do potaczenia.

Po skonfigurowaniu IoT Hub nalezy przejsé do skonfigurowania Raspbery Pi. Aplikacje klienta



mozna napisaé¢ z wykorzystaniem wielu jezykéw programomania, jednak na potrzeby laborato-
rium skorzystamy standardowo z Python w wersji 3.X. Przed przystapieniem do zadania nalezy
zainstalowa¢ ponizsze biblioteki:

sudo pip3 install azure-iot-device
sudo pip3 install azure-iot-hub

Na ponizszym listingu przedstawiono kompletny kod dla klienta. Pomiar dystansu jest symu-
lowany poprzez zmienia losowa, a temperatura zostala wpisana na sztywno. Jako CONNECTION_STRING
konieczne jest podanie wartosci pola Podstawowe parametry potgczenia w ustawieniach na-
szego urzadzenia wewnatrz IoT Hub.

1 import random
2 import time
3 from azure.iot.device import IoTHubDeviceClient, Message
4
5 CONNECTION_STRING = "HostName=IoT-hub-p40.azure-devices.net;Deviceld=rp4b-p40-8;
SharedAccessKey=vIPdvvWuLBWtmNqQkmOIwbZuqfuoTgs0O/AIoTO3Y1+E="
MSG_TXT = ’{{"distance": {distancel},"temperature": {temperaturel}}}’

client = IoTHubDeviceClient.create_from_connection_string(CONNECTION_STRING)

6

7 def init():

8

9 return client

11 def run():

12 client = init ()

13 for _ in range(3):

14 paraml = random.random() * 15

15 param2 = 21

16 msg_txt_formatted = MSG_TXT.format (distance=paraml, temperature=param2)
17 message = Message(msg_txt_formatted)

18 print ( "Sending message: {}".format(message) )
19 client.send_message (message)

20 print ( "Message successfully sent" )

21 time.sleep (1)

22

23 run ()

Program mozemy przetestowaé na szybko z wykorzystaniem Cloud Shell . Przy pierw-
szym kliknieciu zostaniemy poproszeni o wybranie powloki (zalecane PowerShell lub Bash).
Nastepnie bedziemy musieli utworzy¢ magazyn dla danych w ramach naszej subskrypcji. Kolej-
nym krokiem jest instalacja wewnatrz Cloud Shell ponizszego pakietu:

az extension add --name azure-iot
Nastepnie mozemy uruchomié¢ monitor, aby podejrze¢ podestane komunikaty:
az iot hub monitor-events --hub-name IoT-hub-p40 --device-id rp4b-p40-8

Podajac odpowiednie nazwy dla —-hub-name oraz --device-id wedlug wczeéniejszych ustawien.
Po wtaczaniu, monitor nastuchuje przychodzacych komunikatéw. Nastepnie uruchamiamy pro-
gram na Raspberry Pi, w wersji niezmodyfikowanej powinien przestaé¢ 3 komunikaty z losowo
wygenerowana odlegloécia. Program nalezy zmodyfikowac¢ tak, aby przesylal wartosci
zmierzone przez czujnik raz na sekunde!

3.3 Zadanie 3

Na samym poczatku nalezy przejs¢ na naszego IoT Hub, nastepnie Ustawienia centrum oraz
Wbudowane punkty koiicowe, poniewaz musimy ustawi¢ nasza grupe konsumencks. Grupy kon-
sumentow zapewniajg niezalezne widoki strumienia zdarzen, ktére umozliwiajg aplikacjom i ustu-
gom platformy Azure niezalezne korzystanie z danych z tego samego punktu koncowego. Mozna
zaproponowaé dowolng nazwe, bedzie potrzebna w pézZniejszych krokach.

Teraz nalezy doda¢ nowy zaséb Azure Stream Analytics on IoT Edge. Nalezy dodaé na-
zwe zadania np. Visualization, wybraé nasza subskrybuje, nastepnie wczeéniej zdefiniowana grupe
zasobow, lokalizacje zostawiamy bez zmian oraz $rodowisko jako chmura.
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Rysunek 6: Widok zadania ustugi Stream Analytics

Po utworzeniu nowego zasobu Stream Analytics, przechodzimy do jego szczegdléw, w sekcji
Topologia zadar oraz Dane wejsciowe dodajemy nowe dane wejsciowe ze strumienia IoT Hub
wedlug schematu pokazanego na Rysunku 6. Wiekszo$¢ ustawien zostawiamy domyslnych, nalezy
wskazaé¢ odpowiednig grupa konsumentéw z korku poprzedniego.

Kolejnym krokiem jest dodanie danych wyjsciowych. Nalezy wybraé¢ Power BI. Wprowadza-
my nazwe np.: PowerBIVisualizatio, zostawiamy obszar roboczy grupy oraz typ uwierzytelniania.
Nalezy wprowadzi¢ nazwy dla zestawu danych oraz tabeli. Po uzupeklieniu trzeba autoryzowaé
polaczenie (potwierdzi¢ dane logowania w ustudze Power BI). Na koniec wystarczy daé zapisz.
Nastepnie nalezy jeszcze uruchomié zadanie.

Przechodzimy do ustugi . W obszarze roboczym , powinien by¢ widoczny utwo-
rzony wezesniej zbiér danych (DataSet) w ramach wyjécia z modulu Stream Analytics. Wy-
bieramy utwoérz raport. Z dostepnych wizualizacji wybieramy wykres liniowy, nastepnie z naszej
tabeli wybieramy interesujace nas wczesniej zdefiniowane i mgazynowane dane: (1) distance,
(2) temperature oraz (3) EventEnqueuedUtCTime. Stworzony wykres mozna wyeksportowaé na
strone HTML (W P1lik, opcja OsadZ raport, nastepnie Witryna internetowa lub portal).

<!doctype html>
<html lang="pl">

<head>
<meta charset="utf-8">
<link rel="stylesheet" href="style.css">
<title>Monitor</title>

</head>

<body>

<iframe title="test2" width="1140" height="541.25" src="https://app.powerbi.com/
reportEmbed?reportId=be9475e6 -74ad-43d5-8a83-5c665b67531b&autoAuth=true&ctid=
d0da435b-a7e7-4d74-a4ae-£f72cf8f3b2db" frameborder="0" allowFullScreen="true">
</iframe>

</body>

</html>

Dla chetnych: Do istniejacego ukladu nalezy podpiaé jeszcze czujnik temperatury. W efekcie
nalezy poprawnie wizualizowa¢ dwa mierzone parametry.
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Rysunek 7: Widok wykresu z narzedzia Power BI na stronie HTML
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