Wroclaw, 4 listopada 2024
Przemyst 4.0

Laboratorium 4
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1 Wprowadzenie

Celem laboratorium jest zapoznanie sie z protokotem komunikacyjnym MQTT, zaprojektowanym
z mysla o urzadzeniach o ograniczonej mocy przetwarzania, typowych dla Internet of Things
(IoT). Programy beda pisane w jezyku programowania PYTHON z uzyciem polaczenia zdalnego
(Remote Control) z poziomu komputera klasy PC (preferowany system Linux) z wykorzystaniem
MS Visual Studio Code. Czas przewidziany na wykonanie zadania to 1 termin wraz z ocenie-
niem pracy. Praca bedzie oceniana na biezaco w trakcie zaje¢ wraz z postepem programowania
i testowania kolejnych przykladéw. Po ukonczeniu kazdego zadania nalezy zawolaé pro-
wadzacego w celu zaakceptowania etapu i odnotowania postepow.

MQTT (Message Quewing Telemetry Transport) to lekki protokél komunikacyjny zaprojekto-
wany do przesylania danych w sposéb niezawodny i efektywny. Jego gléwne cechy to:

e wydajnosé i lekko$é — idealny do $rodowisk o ograniczonej przepustowosci i zasobach (IoT
i urzadzenia wbudowane).

e model publikacja-subskrypcja — komunikacja odbywa sie za pomoca brokeréw, gdzie klien-
ci moga publikowaé dane z okreslonym tematem (np. ”sensor/temperature”) i subskrybo-
waé tematy, aby odbiera¢ tylko interesujace ich dane.

e niezawodno$é — protokét oferuje rézne poziomy jakosci ustug (QoS), zapewniajac mozliwosé
dostarczenia wiadomosci nawet przy niestabilnym potaczeniu.
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Rysunek 1: Protokét MQTT

Dziegki tym cechom MQTT jest popularnym wyborem w systemach IoT, monitoringu oraz
aplikacjach, gdzie liczy sie niezawodna wymiana danych w czasie rzeczywistym. Protokét MQTT
dziala w oparciu o model publikacja-subskrypcja, ktory pokazano na rysunku |. Broker pelni role
centralnego wezta komunikacyjnego, ktéry odbiera wiadomosci od klientéw publikujacych oraz



rozsyla je do zainteresowanych subskrybentéw. Klient 1 publikuje dane na okreslony temat
(np. "sensor/data”) do brokera. Klienci 2, 3, i 4 sa subskrybentami tego tematu. Dzigki
temu, gdy Klient 1 wysyla dane do brokera, broker automatycznie przekazuje te dane do
wszystkich subskrybentéw. Ten model komunikacji pozwala na niezawodne i wydajne przesytanie
danych, nawet w $rodowiskach o ograniczonej przepustowosci. MQTT jest czesto wykorzystywany
w aplikacjach IoT, gdzie urzadzenia (np. sensory) komunikuja sie z centralnym brokerem, a inne
urzadzenia lub aplikacje subskrybuja ich dane.

2 Zadania

W ramach zaje¢ nalezy w zespolach wykonaé¢ nastepujace zadania:
1. Konfiguracja brokera Mosquitto.
2. Wizualizacja danych.
3. Informacja zwrotna.

Za wykonanie zadania nr 1 jest ocena dostateczna, za kazde kolejne zadanie jest +1 do
oceny. Na ocene bardzo dobra (5.0) nalezy wykonaé wszystkie trzy zadania. Po zakoficzeniu zajeé
nalezy kody 7Zrédlowe napisanych programéw (w szczegélnosei zadan nr 2 i 3) zgraé i przestaé do
prowadzacego. Mozna dolaczy¢ zdjecia potwierdzajace poprawne dziatanie. Broker instalujemy
koniecznie na naszym module (Raspberry Pi).

3 Opis zadan

3.1 Zadanie 1

Zasadniczym celem zadania jest przestanie danych z wykorzystaniem protokotu MQTT. W pierw-
szej kolejnodci nalezy zainstalowaé broker Mosquitto z uzyciem podanych ponizej komend. Jest
to implementacja serwera typu open source dla wersji 5.0, 3.1.1 i 3.1 protokotu MQTT.

sudo apt-get update
sudo apt-get install mosquitto
sudo apt-get install mosquitto-clients

Po zainstalowaniu brokera nalezy sprawdzi¢ jego konfiguracje. W tym celu konieczne jest otwar-
cie pliku konfiguracyjnego /etc/mosquitto/mosquitto.conf z uprawnieniami sudo przy uzyciu
np. edytora nano. Nastepnie trzeba upewnié sie, czy znajduja sie w nim nastepujace linie odpo-
wiedzialne za nastuchiwanie na porcie 1883 (domys$lny dla protokotu MQTT).

listener 1883
allow_anonymous true

W przypadku kiedy nalezalo dopisa¢ brakujace linie, trzeba wymusi¢ reset brokera Mosquitto.
sudo systemctl restart mosquitto

Przed przystapieniem do dziatania nalezy zainstalowaé jeszcze odpowiednia paczke dla jezyka
Python. Na komputerze pod systemem MS Windows mozna skorzysta¢ z pip, pod Ubutnu nalezy
stworzy¢ wirtualne srodowisko python3 -m venv myenv oraz nastepnie je aktywowaé source
myenv/bin/activate, w przypadku Raspberry uzywamy apt.

sudo apt install python3-paho-mqtt

Dla kazdego typu klienta nalezy podaé parametry polaczenia z brokerem MQTT (ktéry zostal
zainstalowany na Raspberry). Jako broker_address trzeba wpisa¢ adres IP mikrokomputera
Raspberry. Port nalezy wpisaé¢ zgodnie ze wcze$niejsza konfiguracja.
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broker_address = "192.168.1.19"
broker_port = 1883
topic = "sensor/data"

Na listingu | przedstawiono kompletny kod dla klienta, ktéry jest nadawca. Poza zataczonymi
niezbednymi paczkami dopisano parametry polaczenia. Funkcja read_sensor symuluje odczyt
z czujnika wilgotnosci i temperatury. W zadaniu nalezy uzyé¢ wartosci z czujnika tem-
peratury. Funkcja publish data pobiera dane z czujnika za pomoca read_sensor, formatuje
odpowiednio tekst — ladunek (payload) oraz publikuje go na okre$lonym temacie. Na koniec
tworzymy instancje klienta MQTT oraz taczymy sie z brokerem MQTT pod wskazanym adresem
i portem. Dane sa publikowane w petli.

import paho.mqtt.client as mqtt
import time

import random

broker_address = "192.168.1.19"
broker_port = 1883

topic = "sensor/data"

def read_sensor ():
return random.randint (500, 999) /10, random.randint (150, 300)/10

def publish_data(client):

humidity, temperature = read_sensor ()

if humidity is not None and temperature is not None:
payload = f"{temperature:.2f} {humidity:.2f}"
client.publish(topic, payload)
print (f"Published: {payloadl}")

else:
print ("Read error!")

client = mqtt.Client ()
client.connect (broker_address, broker_port, 60)
while True:

publish_data(client)

time.sleep (5)

Listing 1: Klient nadawca (publisher)

Na listingu 2 przedstawiono kompletna implementacje dla klienta, ktéry moze subskrybowaé
wybrany temat. W tym przypadku do dzialania wystarczy zalaczenie jedynie pakietu paho.mqtt
oraz podanie parametréw polaczenia. Funkcja on_message zostaje wywolana po odebraniu wia-
domosci na subskrybowanym temacie. Pokazany przyktadowy program drukuje tres¢ wiadomo-
Sci w konsoli. Tutaj réwniez tworzymy instancje klienta MQTT i nadpisujemy domys$lng funkcje
on_message nasza implementacja. Nastepnie laczymy sie z naszym brokerem i subskrybujemy
interesujacy nas topic. Funkcja client.loop_forever() utrzymuje polaczenie i oczekuje na
przychodzace wiadomosci.

import paho.mqtt.client as mqtt

broker_address = "192.168.1.19"
broker_port = 1883
topic = "sensor/data"

def on_message(client, userdata, message):
payload = message.payload.decode("utf-8")
temp, hum = map(float, payload.split(" "))
print (f"temperature: {temp} humidity: {hum}")

client = mqtt.Client ()

client.on_message = on_message

client.connect (broker_address ,broker_port)

client.subscribe (topic)

print (£"Topic subscription ’{topic}’ on broker {broker_address}:{broker_port}")
client.loop_forever ()

Listing 2: Klientéw subskrybujacy (subscriber)



3.2 Zadanie 2

W tym zadaniu nalezy zmodyfikowaé klienta subskrybujacego (tego na komputerze). Klient na
wykresie ma przedstawia¢ trend zmian wartosci odczytanych z czujnika w czasie rzeczywistym
(wystarczy aktualizacja co 5s). Do rysowania wykresu mozna uzy¢ paczki matplotlib.pyplot
oraz funkcji FuncAnimation z matplotlib.animation. Na rysunku 2 przedstawiono przyktado-
wa wizualizacje do implementacji z dwoma wartosciami. Ponadto koniecznie trzeba zasepié¢ linie
client.loop_forever() na client.loop_start(), a funkcje odpowiedzialna za aktualizowanie
wykresu daé¢ ponizej.
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Rysunek 2: Klient subskrybujacy z wizualizacja

3.3 Zadanie 3

Komunikacja z wykorzystaniem protokotu MQTT moze sie odbywaé¢ w dwie strony. Tak jak pokaza-
no na rysunku 3, kazdy klient moze jednoczesnie publikowa¢ jak i subskrybowaé, ale w ramach
roznych topikéw. Celem zadania bedzie obstuzenie komunikacji zwrotnej. W przypadku gdy
klient na komputerze odbierze warto$¢ temperatury powyzej zalozonego progu, ma przestaé na
topic "control/led" komende "ON" lub "OFF" gdy prog nie zostanie przekroczony.
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Rysunek 3: Protokét MQTT

Na listingu 3 dla ulatwienia pokazano jak poprawnie przerobi¢ klienta uruchamianego na
module. Po pierwsze nalezy doltozy¢ biblioteke RPi.GPIO niezbedna do obstugi diody LED. Po-
nizszy listing zaktada konfiguracje diody na pinie 19. Funkcje read_sensors oraz publish_data
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pozostaja bez zmian. Do obshugi diody nalezy zmodyfikowaé¢ funkcje on_message, ktéra w za-
leznosci od komendy "ON" lub "OFF" ustawi status diody. Do programu dotozono subskrypcje
dla odpowiedniego tematu topic_control. Ponadto kod uzupelniono o obstuge przerwania pro-
gramu, aby wyczyszczone zostaly stany na pinach oraz poprawnie roztaczono klienta. W przy-
padku klienta na komputerze, ingerencja w kod ogranicza sie gtéwnie do poprawienia funkcji
on_message.

import paho.mqtt.client as mqtt

import time

import random

import RPi.GPIO as GPIO

broker_address = "192.168.1.19"
broker_port = 1883

topic_sensor = "sensor/data"
topic_control = "control/led"

led_pin = 19
GPIO.setmode (GPIO.BCM)
GPIO.setup(led_pin, GPIO.OUT)

client = mqtt.Client ()
client.on_message = on_message

client.connect (broker_address, broker_port, 60)
client.subscribe (topic_control)
client.loop_start ()

try:
while True:
publish_data(client)
time.sleep (5)
except KeyboardInterrupt:
pass
finally:
GPIO.cleanup ()
client.loop_stop ()
client.disconnect ()

Listing 3: Zmodyfikowany klientéw subskrybujacy (subscriber)
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