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J Znaczenie protokotéw komunikacyjnych w Przemysle 4.0

Po hnika
Wroctawska

Przemyst 4.0

jako koncepcja opiera sie na automatyzacji i inteligentnej integracji proceséw pro-
dukcyjnych z technologiami cyfrowymi. Nowoczesne fabryki sa ztozonymi syste-
mami, w ktérych wspdtpracuja urzadzenia IoT, roboty, systemy ERP (Enterprise
Resource Planning) oraz systemy MES (Manufacturing Execution Systems).




@ Rola protokotéow komunikacyjnych
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Protokoty komunikacyjne umozliwiaja ptynng wymiane danych miedzy maszynami,
czujnikami, systemami IT oraz operatorami. Bez skutecznych protokotéw wymiany
danych implementacja systeméw IoT, predykcyjnego utrzymania ruchu czy auto-
matyzacji proceséw bytaby niemozliwa.

Zasada ,,Machine-to-Machine" (M2M)

W petni automatyczna wymiana danych miedzy urzadzeniami, ktéra redukuje po-
trzebe interwencji cztowieka, optymalizuje procesy produkcyjne oraz skraca czas
reakcji na nieprzewidziane sytuacje.
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@ Rodzaje protokotéw komunikacyjnych

lokalne (sieci przemystowe Ethernet) — przeznaczone do bezposredniej ko-
munikacji miedzy urzadzeniami w zaktadach produkcyjnych, z niskim opdznie-
niem i wysoka niezawodnoscia. (Profinet, EtherCAT, Modbus TCP/IP).

dedykowane dla IoT — zapewniaja wymiane danych miedzy rozproszonymi
urzadzeniami, optymalne dla sieci o ograniczonych zasobach. (MQTT, CoAP).
integrujace rézne systemy — umozliwiaja potaczenie systemdw operacyjnych
i produkcyjnych z systemami zarzadzania. (OPC UA).

wysokiej niezawodnosci i bezpieczenstwie — wykorzystywane w sektorach wy-
magajacych bezpiecznego przesytu danych. (AMQP).



Protokot MQTT

Message Queuing Telemetry Transport, MQTT

lekki protokét publikowania i subskrybowania, zaprojektowany do komunikacji mie-
dzy urzadzeniami o niskiej mocy, doskonaty do zastosowan loT.

Protokét MQTT zostat stworzony przez Andy'ego Stanforda-Clarka z firmy IBN,
oraz przez Arlena Nippera z firmy Arcom (obecnie Eurotech) w 1999 r. MQ
w nazwie MQTT pochodzi od nazwy linii produktéw firmy IBM (message queuing).
Najnowsza wersja protokotu to MQTTv5. 0.




J Protokét MQTT
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HiveMQ, EMQX. stowe).



J Protokét MQTT

» Minimalizuje ilos¢ danych przesytanych w sieci, co zmniejsza obcigzenie pa-
sma.

» Konstrukcja sprzyja urzadzeniom o niskim poborze energii, idealnym do IoT.

» Obstuguje rozbudowe sieci, dzieki czemu mozna fatwo dodawaé nowe urza-
dzenia.

» Umozliwia niezawodne przesytanie danych nawet przy przerywanym potacze-
niu.

» Utatwia komunikacje w systemach rozproszonych, eliminujac potrzebe bezpo-
Sredniego adresowania.

Zastosowanie do komunikacji miedzy maszynami w fabrykach, zarzadzanie

danymi z sensoréw i aktuatoréw. Ponadto predykcyjne utrzymanie ruchu,
monitorowanie srodowiska, zarzadzanie energia.
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@ Protokét EtherCAT

Ethernet for Control Automation Technology, EtherCAT

Przemystowy protokét komunikacyjny opracowany przez firme Beckhoff do trans-
misji danych w czasie rzeczywistym. Jest to zmodyfikowany Ethernet, zoptyma-
lizowany pod katem przemystowych aplikacji kontrolnych.

Dziata z minimalnym opéznieniem, umozliwiajac przetwarzanie danych w ruchu.
Kazdy wezet odczytuje lub dodaje dane bez zatrzymywania transmisji, co znacznie
przyspiesza proces.



J Protokét EtherCAT
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Protokdét EtherCAT

» Dzieki sposobowi, w jaki EtherCAT obstuguje ramki danych, mozna uzyskad
bardzo niski czas reakcji — idealny do aplikacji czasu rzeczywistego.
» Pozwala na zsynchronizowanie zegaréw urzadzen z doktadnoscia ponizej 1 mi-
krosekundy, co jest kluczowe w precyzyjnym sterowaniu.
» Obstuguje duzg liczbe urzadzen w linii, umozliwiajac potaczenie wielu urza-
dzen w ramach jednej sieci.
Zastosowanie do automatyki przemystowej, robotyki, sterowania maszyn, aplikacji
wymagajace wysokiej precyzji i synchronizacji, np. sterowanie
serwomechanizmami w czasie rzeczywistym.
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@ Protokét OPC UA

Open Platform Communications Unified Architecture, OPC UA

Otwarty standard komunikacyjny zaprojektowany do ujednoliconej wymiany danych
miedzy réznymi systemami automatyki, niezaleznie od ich dostawcéw. Standard
ten obstuguje nie tylko wymiane danych, ale takze ich modelowanie, co umozliwia
petna integracje systeméw operacyjnych i IT.

Dziata na réznych platformach sprzetowych i systemach operacyjnych, co zapewnia
jego duzg elastycznos¢ i wszechstronno$é w integracji réoznych rozwigzan.
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Protokdt OPC UA

Architektura

Serwer OPC definiuje swoim klien-
tom zestaw ustug, jakie oferu-
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wych za posrednictwem, ktérego
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Protokdt OPC UA

» Ma wbudowane mechanizmy uwierzytelniania i szyfrowania, co jest kluczowe
dla bezpieczenstwa danych przemystowych.

» Moze dziataé zaréwno na matych urzadzeniach (np. wbudowanych sterow-
nikach), jak i na duzych systemach /T, dzieki czemu nadaje si¢ do réznych
aplikacji przemystowych.

» pozwala na zaawansowane modelowanie informacji, co utatwia integracje z sys-
temami ERP i MES.

Integracja systeméw produkcyjnych z IT, monitorowanie i zarzadzanie procesami
w przemysle, wymiana danych miedzy urzadzeniami réznych producentéw.




J52J§ Protokot AMQP
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Advanced Message Queuing Protocol, AMQP

Otwarty protokét komunikacyjny zaprojektowany gtéwnie dla aplikacji wymaga-
jacych wysokiej niezawodnosci i bezpieczenstwa. AMQP jest powszechnie uzywany
w aplikacjach biznesowych, gdzie wazne jest $ledzenie i potwierdzanie dostarczania
wiadomosci.

Protokét wspiera zaawansowane kolejkowanie wiadomosci, co pozwala na zacho-
wanie integralnosci danych nawet w przypadku awarii systemu.




J52J§ Protokot AMQP
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J Protokot AMQP

» Obstuguje kolejkowanie, potwierdzanie odbioru i trwatos¢ wiadomosci, co gwa-
rantuje, ze kazda wiadomos$¢ dotrze do celu.

» Obstuguje zaawansowane mechanizmy autoryzacji i uwierzytelniania, ktére
zabezpieczaja dane wrazliwe.

» Obstuguje rézne modele komunikacji, takie jak publish-subscribe oraz
punkt-punkt, co pozwala na dostosowanie do réznych potrzeb biznesowych.

Zastosowanie w bankowosci, telekomunikacji, przemystowych systemach monito-
rowania, gdzie wymagana jest wysoka niezawodnos¢ i bezpieczenstwo danych.




@ Protokoty komunikacyjne
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> MQTT — lekki protokét typu publish-subscribe, idealny do zastosowan IoT,
gdzie liczy sie efektywna wymiana danych miedzy rozproszonymi urzadzeniami
przy niskim poborze energii.

> EtherCAT — Ethernet przemystowy, zapewnia wysoka przepustowos¢ i niskie
opdznienia, doskonaty do aplikacji wymagajacych precyzyjnej synchronizacji
i kontroli w czasie rzeczywistym.

> OPC UA — protokét umozliwiajacy integracje systeméw produkcyjnych z IT,
zapewniajacy bezpieczenstwo i skalowalno$¢ oraz wspierajacy zaawansowane
modelowanie danych.

P> AMQP — protokét o wysokiej niezawodnosci i bezpieczenstwie, wykorzystywany
gtéwnie w aplikacjach biznesowych, takich jak bankowos¢ i telekomunikacja,
dzieki obstudze kolejek i potwierdzen dostarczenia.






@ cloud computing

Chmura obliczeniowa, przetwarzanie w chmurze, obliczenia chmurowe

model przetwarzania danych oparty na uzytkowaniu ustug dostarczonych przez
ustugodawce (wewnetrzny dziat lub zewnetrzna organizacje). Chmura to ustuga
oferowana przez dane oprogramowanie (oraz konieczng infrastrukture). Oznacza to
eliminacje koniecznosci zakupu licencji czy koniecznosci instalowania i administracji
oprogramowaniem.?

https://pl.wikipedia.org/wiki/Chmura_obliczeniowa

<

Przechowywanie danych, obstuga baz danych i aplikacji oraz tworzenie kopii za-
pasowych online dostepne sg na platformach takich jak Google Cloud, Amazon
Web Services (AWS) czy Microsoft Azure.




@ Jak dziata chmura obliczeniowa?
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P> Zasoby chmurowe s3 dostepne na zadanie i elastycznie dopasowywane do
aktualnych potrzeb uzytkownika. Uzytkownik ptaci za to, co zuzywa, zamiast
inwestowa¢ w infrastrukture na wtasna reke.

» Typowe modele rozliczeniowe obejmujg optaty za zuzycie (pay-as-you-go),

co oznacza, ze firmy pfaca tylko za zasoby, ktére faktycznie wykorzystuja, co
pozwala na efektywne zarzadzanie kosztami.



@ Cechy chmury obliczeniowe;
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» Uzytkownicy moga zarzadza¢ zasobami i konfiguracjami samodzielnie, bez
koniecznosci kontaktu z dostawca.

» Dostep do zasobdéw jest mozliwy z dowolnego urzadzenia, ktére ma potaczenie
z Internetem, co wspiera prace zdalng i mobilnos¢.

» Chmura pozwala na szybkie skalowanie w goére lub w dét w zaleznosci od
potrzeb biznesowych, co jest istotne przy zmiennych wymaganiach produk-
cyjnych.

» Dostawcy $ledza i rozliczaja zuzycie zasobdw, co pozwala firmom precyzyjnie
zarzadzad kosztami i lepiej kontrolowaé wydatki.



@ Modele ustug w chmurze
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> SaaS (Software as a Service) — aplikacje dostepne online.
» PaaS (Platform as a Service) — platformy dla programistéw.
» TaaS (Infrastructure as a Service) — serwery, pamige¢ masowa.




[ZIM LaaS (Infrastructure as a Service)

e Iaas

Dostawca chmury zapewnia infrastrukture IT: serwery, przestrzen dyskowa, sie¢
oraz moc obliczeniowa. Uzytkownik moze zarzadzaé systemem operacyjnym, ba-

zami danych, aplikacjami i konfiguracja sieci, podczas gdy dostawca zarzadza sprze-
tem fizycznym i wirtualizacja.

» Amazon Web Services (AWS) — instancje EC2 pozwalaja na dostosowanie
mocy obliczeniowej i konfiguracji sieci.
» Microsoft Azure — oferuje maszyny wirtualne z mozliwoscia wyboru sys-
temu operacyjnego i zasobow.
» Google Cloud Platform (GCP) — infrastruktura do wdrazania wirtualnych
serwerdw na potrzeby aplikacji o wysokiej wydajnosci.
Idealny dla firm, ktére potrzebuja duzej elastycznosci i kontroli nad zasobami IT,
np. uruchamianie maszyn wirtualnych dla aplikacji webowych, testowanie oprogra-
mowania czy obliczenia na duza skale.




@ Paa$S (Platform as a Service)
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PaaS

Dostawca chmury udostepnia platforme programistyczna wraz z narzedziami i $ro-
dowiskami do tworzenia, testowania, wdrazania oraz zarzadzania aplikacjami. Plat-
forma zarzadza infrastrukturg i systemem operacyjnym, co pozwala programistom
skupié sie wytacznie na pisaniu kodu.

» Google App Engine — platforma umozliwia programowanie i wdrazanie apli-
kacji bez koniecznos$ci zarzadzania serwerami.

» Heroku -— pozwala na tworzenie i wdrazanie aplikacji w jezykach takich jak
Python, Ruby, Java bez konfiguracji infrastruktury.
> Microsoft Azure App Service — umozliwia budowanie aplikacji mobil-
nych i webowych z automatycznym skalowaniem i integracja z bazami danych.
Swietny wybér dla twércéw aplikacji webowych i mobilnych, ktérzy chca szybko
wdrozy¢ Srodowisko pracy bez koniecznosci konfigurowania infrastruktury.




@ Saa$S (Software as a Service)
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SaaS

Dostawca chmury udostepnia oprogramowanie za posrednictwem przegladarki lub
aplikacji, bez potrzeby instalacji lub utrzymywania lokalnych serweréw. SaaS za-
pewnia petne wsparcie, w tym aktualizacje, wsparcie techniczne i przechowywanie
danych.

> Google Workspace (dawniej G Suite) — pakiet aplikacji, takich jak Gmail,
Google Drive, Google Docs, dostepny w chmurze.

P> Salesforce — system CRM pozwalajacy na zarzadzanie relacjami z klientami,
dostepny jako ustuga online.

> Microsoft Office 365 — wersja pakietu 0ffice dostepna w chmurze z na-
rzedziami, takimi jak Word, Excel, PowerPoint, Teams.

Doskonate dla firm i organizacji, ktére chca szybko wdrozy¢ oprogramowanie dla
pracownikéw bez potrzeby inwestowania w infrastrukture IT.



2l Podsumowanie modeli chmurowych

» TaaS — elastyczno$¢ infrastruktury dla duzych aplikacji.
P PaaS — szybkie tworzenie aplikacji bez zarzadzania serwerami.

P> SaaS — gotowe oprogramowanie dostepne online, bez koniecznosci zarzadzania
zasobami IT.

Dzieki chmurze firmy moga wybiera¢ model dostosowany do swoich potrzeb, co
zwieksza efektywno$¢ i optymalizuje koszty.



@ Typy chmur obliczeniowych
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» Chmura publiczna — zasoby s3 udostepniane wielu uzytkownikom przez do-
stawce chmury. Przykfady obejmuja Google Cloud, AWS, Azure. Model ten
jest ekonomiczny, ale mniej dostosowany do specyficznych potrzeb.

> Chmura prywatna — dziata wytacznie na potrzeby jednej organizacji, co zwiek-
sza kontrole nad bezpieczefnstwem i personalizacja. Zasoby moga znajdowac
sie na lokalnej infrastrukturze organizacji lub by¢ hostowane przez dostawce
chmury.

» Chmura hybrydowa — taczy elementy chmury publicznej i prywatnej, pozwa-
lajac firmom na przenoszenie danych miedzy srodowiskami, co umozliwia ela-
styczne zarzadzanie zasobami i optymalizacje kosztow.
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Compute Identity & Security
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@ Google Colab

Bezptatna platforma uruchamiania kodu w jezyku

Python, oferowana przez Google. Colab umozli- Go gle
wia tworzenie i wykonywanie skryptéw w Jupyter

Notebookach bez koniecznosci instalacji lokal-

nego Srodowiska, co jest szczegdlnie przydatne

w analizie danych i uczeniu maszynowym.



@ Google Colab
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» Umozliwia obliczenia na procesorach graficznych (GPU) oraz tensorowych (TPU)
— przydatne w pracy nad zaawansowanymi modelami AT.

» Uzytkownicy moga réwnoczesnie edytowaé i uruchamiaé kod w notebooku,
co wspiera zespotowe projekty.

> Notatniki moga by¢ przechowywane w chmurze, dzieki integracji z Google
Drive, co ufatwia zarzadzanie plikami i udostepnianie ich.

Zastosowania:

» Prototypowanie i testowanie modeli uczenia maszynowego.

» Analiza danych na duza skale przy minimalnym koszcie infrastruktury.

» Nauka programowania w Pythonie oraz ¢wiczenia z data science i AT.

Google Colab jest doskonatym narzedziem do pracy w przemysle i nauce,
oferujac zaawansowane funkcje przy niskim progu wejscia dla uzytkownikdw.



@ Podsumowanie
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Chmura obliczeniowa to model udostepniania zasobéw IT (serweréw, pamieci,
aplikacji) przez Internet, co umozliwia elastyczne, skalowalne i optacalne zarza-
dzanie danymi i aplikacjami. Dzieki trzem modelom ustug — Iaa$S (infrastruktura),
Paa$ (platforma), i SaaS (oprogramowanie) —= firmy moga dostosowa¢ rozwiaza-
nia do swoich potrzeb, od infrastruktury po aplikacje uzytkowe. Chmura wspiera
takze technologie analityczne i sztuczng inteligencje, co przeksztatca cyfrowa trans-
formacje w biznesie, umozliwiajac rozwdj i innowacje na duza skale.



